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Webアプリケーションでのページ遷移を伴わない認証認可
処理の実装とセキュリティ

新居 雅行1

概要：Webアプリケーション開発では，クライアントサイドの JavaScriptを利用するスタイルが積極的に
行われるようになった．本論文では，クライアントサイドで JavaScriptを活用したWebアプリケーショ
ンにおける，認証認可処理の実装方法について検討を行う．通常のWebアプリケーションでは，ログイン
ページや認証，認可の処理をすべてサーバ側で行う．一方で JavaScriptを活用したWebアプリケーショ
ンでは，サーバとクライアントの双方での処理分担を設計する必要がある．本論文では，ページ遷移を引
き起こす事なく認証認可の処理を実現するための，クライアントとサーバサイドでの処理割当について考
察を行い，その割当に基づき効率的にWebアプリケーションを開発するためのフレームワークを開発し
た．クライアント側に処理機能があることから，その機能をアプリケーション開発者が意図していない利
用をする可能性があり，その点から考えられる対策についても検討した．

The Implementation of Authentication and Authorization and The
Security Issues in a Web Application

Abstract: JavaScript is a familiar way to develop web application in these days. In this paper, I addresses
the implementation of authentication and authorization of the client-side JavaScript-based web application.
A typical Web application might handle authentication, authorization and login on the server side. Other-
wise, a JavaScript -based web application has to be designed how the server and client sides handle each
function to realize authentication and authorization. The design to devide the function without page reload-
ing is discussed and then the framework to be able to develop efficiently is developed based on the conclusion.
Although the framework has an API for the client-side additional program, it can be called from the program
the application developer didn’t intend. The framework is prepared for unexpected accesses.

1. はじめに
Webアプリケーションの開発では，サーバサイドの処理
に加えて，JavaScriptを利用したクライアントサイドへの
処理の組み込みが積極的に行われている．JavaScriptのラ
イブラリでアプリケーションを作成するとページの書き換
えがなく，必要に応じた通信処理が背後で稼働することか
ら，見栄えやレスポンスが向上する．ユーザインタフェー
スを向上させれば，利用の促進や利用者の満足度が高くな
ることが期待でき，より良いユーザインタフェースを構築
するために jQuery[1]などの JavaScriptライブラリが広く
使われている．一方，多くのWebアプリケーションでは，
利用者を限定したり，操作範囲を限定するために，認証や
認可の仕組みが必要となる．従来のWebアプリケーショ
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ンでは，サーバサイドで利用できるフレームワークでは認
証や認可の仕組みが組み込まれており，仕様に則って必要
な設定やプログラムを記述すれば，認証の機能は実現で
きる．
しかしながら，JavaScriptを活用したWebアプリケー
ションにおいて，柔軟なページ再描画を活かしつつ認証認
可の機能を提供する事は，一般的に利用されているフレー
ムワークでは取り扱われていない．クライアントサイドで
のプログラム構築を進めたとしても，認証や認可の処理は
サーバ側で行うため，ログインページの表示といった認証
を開始するプロセスではページのリロードが必要になる．
たとえば，データの参照は認証が不要，データ更新は認証
が必要という仕組みを持ったページを作成するような場
合，ページ更新なしで構築するのは容易ではない．
本論文では，JavaScriptを利用したアプリケーション開
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発に利用するフレームワークにおいて，認証と認可を実現
する組み込み手法を提案する．JavaScript内で認証の処理
を完結させるために，ページ遷移を利用しない手法が必要
となる．そこで，現在のページ上に新たなオブジェクトを
表示してログインパネルを表示する手法を採用した．認可
の適用においては，確実に指定した通りに適用されるため
の実装方法を検討した．JavaScriptで稼働する部分で判定
の処理を行うとクライアント側での改変が予想されるの
で，連動して稼働するサーバ側で判定を行うようにした．
認証や認可の仕組みは，筆者が開発しているWebアプリ
ケーションフレームワーク INTER-Mediator[2][3]で実装し
た．このフレームワークは，データベースに対する読み書
きの処理を行うWebページをプログラムを行わずに開発
できるもので，中小企業など予算規模が小さな組織での業
務ソフトを短期間に開発できるような基盤となることを目
指して開発されている．なお，提案する手法は一定のルー
ルを決める事で異なるフレームワーク間で連携した動作に
おいても利用できる．
本稿では引き続き，第 2章で認証認可に必要な機能が代
表的なフレームワークでどのように実現されているかを解
説する．第 3章では実装を行ったフレームワークの認証や
認可を伴わない場合の動作を解説する．第 4章では実際に
認証や認可を組み込む場合の検討事項とその結果を示す．
第 5章では実装した結果発生した検討事項と解決策を説明
する．そして，第 6章で関連研究についても言及する．

2. Webアプリケーションの認証と認可
Webアプリケーションでの認証や認可において必要な処
理と，代表的なフレームワークがどのように処理するのか
を最初に解説する．
機能別にフレームワークでの対応状況を表 1にまとめた．

Javaフレームワークの Struts[4]はコンテナの Tomcat[5]

の仕組みを併用した動作ができる．Ruby on Rails[6]につ
いては認証はDeviseプラグイン [7]，アクセス権はDeclar-

ative Authorizationプラグイン [8]を使う状況を想定した．
CakePHPはVer.2以降のAuthComponentクラス [9]を使
う状況を想定した．

2.1 ブラウザのログインパネル
HTTPプロトコル上でWWW-Authenticateヘッダを利
用した認証を行う場合 [10]，通常はブラウザが用意したロ
グインパネルを表示する．この仕組みでの認証を利用する
には設定のみでできる．なお，ページロード時に認証した
結果は，JavaScriptの通信処理でもユーザ名とパスワード
は引き継がれて，HTTPプロトコルによる認証は継続さ
れるのが一般的なブラウザの動作である．従って，ページ
ロード時にログインパネルが表示されて認証されると，そ
の結果は Ajax通信でも引き継がれる．

2.2 HTMLページで作成したログインパネル
ログインパネルのページをフレームワークの機能で作成
する．認証処理が失敗するとエラーページ，認証処理が成
功すると本来のページを表示するという仕組みを，例えば
リダイレクトを利用する．後処理についてはある程度のプ
ログラムを行う．一般的なケースはいずれのフレームワー
クもドキュメントに解説されている．認証エラーのページ
もフレームワークの機能を使って作成する．

2.3 ユーザ記録のデータベースとの連携
いずれのフレームワークも，データベースにアカウント
を記録して，そのアカウントで認証する機能が利用できる．
また，認証を適用する単位のロールあるいはグループの設
定もできる．データベース処理についてはモデル化した
り，あるいは接続方法を設定するだけで利用できる．ただ
し，ユーザの追加やパスワードの変更などの仕組みはペー
ジを自分で作る必要があるが，Deviseプラグインはオンラ
インサインアップも含めたユーザ管理の機能まで組み込ま
れている．

2.4 認証と認可の適用
いずれもアスペクト指向的な前処理を利用して，認証や
認可の適用を行う．Struts ではアノテーションを利用し
たインタセプタを定義する方法などが使われる．Ruby on

Railsではフィルタを利用してメソッドの処理に入る前に
認証や認可を適用できる．CakePHPではハンドラという
機能を利用する．いずれも実際の処理の前にプログラムを
割り込ませるアスペクト指向の手法で，そのプログラムは
開発者が組み込む．また，フレームワーク内では認証結果
や認可の結果が参照できるので，プログラムを作るという
上では任意の位置に認証や認可を適用できる．

2.5 ログイン状態の継続
Webアプリケーションでは複数のページを遷移するのが
一般的だが，クッキーやセッションを使って認証トークン
を記録するなどして，一定時間内ではユーザが再度ログイ
ン作業をしなくても，一連のページを参照できるような仕
組みを備えている．

3. フレームワークの基本動作
認証と認可の仕組みを筆者が開発しているフレームワー
クの INTER-Mediator上で実現したが，まず，フレームワー
クのおおまかな構成と，認証や認可が関わる部分について
これらの仕組みを組み込む前の動作について解説する．こ
のフレームワークを使うことで，プログラムを追加しない
でも基本的なデータベースとWebページの処理が構築で
きることを目指した．一方，必要ならばプログラムによる
拡張が可能である．
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表 1 Web アプリケーションでの認証と認可に必要な機能
Table 1 Authorization and Authentication in Web applications

必要な機能 一般的なフレームワーク INTER-Mediator での状況
分類 機能 Struts (Tom-

cat)

Ruby on Rails CakePHP

Ver.2.x

JavaScript による
実現の限界

対応状況 解決方法

認証 ログインパネ
ル（ブラウザ）

設定のみ 設定のみ 設定のみ JavaScript 単体で
は利用できないが，
ページロード時に認
証すれば HTTP 認
証の結果がサーバと
の通信に引き継がれ
る

× -

ログインパネ
ル（HTML）

ページを作成 用意されている ページを作成 作成可能 フ レ ー ム
ワークが用
意

ページ上に要素
を追加してログ
インパネルを実
現

ユーザ記録
データベース

JDBC の設定
のみ

自動作成 ツールでモデルと
コントローラを生
成

サーバ連携必要 設定のみ サーバ側のモ
ジュールでデー
タベース処理を
組み込む

認証処理・エ
ラー処理

Tomcat で可能 可能 可能（認証無効時
の AJAX 対応処
理も含む）

サーバ連携必要 サーバ側で
判定

ログイン状態
の継続

○ ○ ○ ○ ○ JavaScript の
変数あるいは
クッキーで保持

認証の適用 アノテーション
を利用したイン
タセプタを作成
して適用

用意されたフィ
ルタを適用

ハンドラによる事
前処理を適用可能

サーバ側での判定が
必要

自動 サーバ側で処理
前に自動判定

ユーザ
管理

新規登録 要作成 用意されている 要作成 - サンプルで
対応

パスワード変
更

要作成 用意されている 要作成 - サンプルで
対応

サインアップ 要作成 用意されている 要作成 - 要作成
パスワードリ
セット

要作成 用意されている 要作成 - 要作成

アクセ
ス権

グ ル ー プ
（ロール）

設定のみ 設定のみ ハンドラによる事
前処理で適用可能

サーバ連携必要 設定のみ CRUD 個別あ
るいは全部に対
して設定ができ
る

適用範囲 メソッド単位 メソッド単位，
ビュー単位，
CRUD を含む
モデル単位など

メソッド単位 - ペ ー ジ ，
テーブル，
フィールド
単位

レコードにユー
ザ名のフィール
ドを設置すれば
レコード単位も
可能

フレームワークでは，ページのテンプレート処理（ペー
ジのひな形とデータベースの内容を統合する処理）をクラ
イアントサイドで JavaScriptで実装した．ユーザの応答に
対する処理など，ユーザインタフェースに関連する事をす
べて JavaScriptで実装している．サーバとクライアント間
の通信は，テーブルの CRUDに対応したデータのやりと

りだけを行う．テンプレートの処理後，ユーザの操作を受
けてデータベースを更新したり，さらには JavaScriptのプ
ログラムを実装することを考慮した結果，JavaScriptで多
くの部分を構成する事になった．
図 1にはクライアントからデータ取得の要求を受けて，
サーバと通信する典型的な処理を示した（以下の丸数字は
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図 1 認証や認可を伴わない場合のデータベースアクセス
Fig. 1 The Database Accessing without Authentication and Authorization.

図 2 認証や認可を伴うデータベースアクセス
Fig. 2 The Database Accessing with Authentication and Authorization.
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メッセージの番号）． 1©ページの合成を開始し， 2©内容に
応じてデータベースのデータを要求する． 3©クライアント
がサーバに通信を行い， 4©サーバ側で実際にデータを呼び
出して結果を返す．その結果を受けて合成を続けて終了す
ると 5©ユーザはデータベースのデータを含むページを参照
できる．

4. フレームワークへの認証と認可の組み込み
前出のフレームワーク INTER-Mediatorに認証や認可の
機能を組み込む上での設計方針と実装内容を説明する．ク
ライアントとサーバへの機能の配分を決定し，実際に組み
込み動作することを確認した．
認証や認可を実現する以外の要件は，フレームワーク利
用者がプログラムを追加しなくても，設定のみで認証と認
可ができるようにすることである．ユーザインタフェース
としてログインパネルやエラー表示を表示する．ユーザや
グループの情報はデータベースに記録する．認可につい
ては，テーブルやビューに対応するエンティティごとに，
CRUD（Create, Read, Update, Delete）のそれぞれについ
て可否を設定可能な認可が定義できる機能を基本とした．
さらに粒度の小さな単位でのアクセス権については第 5章
で論じる．

4.1 機能の分配と実装方法
認証と認可に必要な機能のうち，ユーザやグループの
テーブルはサーバサイドのデータベースに構築する．認
証や認可の適用についても，クライアントサイドで実装
すればユーザによって変更される可能性があることから，
サーバサイドで実現しなければならない．一方，ログイン
パネルなどのユーザインタフェースはクライアントサイ
ドでも実装が可能である．ログイン状態については原則
は JavaScript側の変数に記録するが，クッキーによるハッ
シュ値の保持でページ遷移にも対応する．
図 2に認証と認可を含めたシーケンス図を示した．この
処理のために，サーバとクライアント間では，チャレンジ
の取得のための通信処理を追加している． 1©の construct

関数はテンプレート処理を行うもので，ページロード時や
ボタンをクリックしたときに呼び出される．認証の確認は
4©や17©のように，サーバ側のモデル化したデータベース処
理の中で行っている．この一連のデータベース処理で認
証が必要という設定があれば， 4©では認証エラーとなり，
サーバサイドではこれ以上の処理は行わず，クライアント
に処理を返す．
認証や認可の適用と，ユーザインタフェースの表示を
両立させるための組み込みが必要である．図 3 は，既存
の construct関数を，認証を適用しユーザインタフェース
を適切に表示する construct関数に変更した結果である．
JavaScript の例外処理と関数オブジェクトの機能を使っ

て既存の関数を認証対応にラッピングするような実装を
行った．元からある construct関数を認証と認可に対応す
る．元の construct関数を construct main関数に名前を変
えておく．construct main 関数の呼び出しで認証が正し
くされていない場合は認証エラーが例外で返ってくるの
をキャッチして，その場合にログインパネルを表示する
showLoginPanel関数を呼び出す．showLoginPanel関数の
引数は，パネルで「ログイン」ボタンをクリックしたとき
に呼び出される関数オブジェクトを指定するが，そのとき
にもう一度同じ条件で construct関数を呼び出す．認証エ
ラーがあれば，何度もログインパネルが表示され，認証結
果が正しければ続けて処理を行うという仕組みを実現で
きる．

1 function construct(x) {

2 try {

3 construct_main(x); //元 か ら あ る 処 理 の 呼 び 出 し
4 } catch (exception) {

5 if (exception == AUTH_EXCEPTION) {

6 showLoginPanel(

7 function () { construct(x); }

8 );

9 } else {

10 //そ の 他 の エ ラ ー 処 理
11 }

12 }

13 }

図 3 通信処理関数をベースに認証付きの通信処理関数を作る
Fig. 3 The authenticate available function from the normal

communication function.

実際には，construct関数から，クライアントサイドの通
信処理を行っている間にいくつかの関数を経由する．それ
らの関数では，認証エラーの例外をキャッチし呼び出し元
にスローすれ．その結果，ログインパネルを表示する仕組
みと認証機能を組み込む前からある動作がいずれも正しく
稼働する．フレームワークの外部から内部に対する呼び出
し部分にこのような組み込みを適用することで，フレーム
ワークのすべての機能が認証と認可に対応できた．

4.2 認証処理
図 2に示したログインパネルでの「ログイン」ボタンをク
リックした後についての動作を説明する．showLoginPanel

関数では，クリックした後，引数に指定した関数オブジェ
クトを実行する前に12©から一連の流れで，サーバからチャ
レンジとクライアント ID，そしてログインしようとして
いるユーザのソルトを取得する．それをもとにして，15©よ
り実際のデータベースアクセス処理を行う．サーバサイド
で17©認証が成功し，18©認可により許可された状態なら，19©
データベース処理を行うという流れになる．
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表 2 認証のために転送されるデータと動作
Table 2 Communication for Authentication

クライアント側での処理 転送される認証情報 サーバ側での処理
チャレンジ要求 → user → データベースより hpw を取得し salt を求める

ch を乱数より生成，cid が未発行なら乱数で生成
user, cid, ch, 日付時刻をデータベースに記録

res を求める ← salt, cid, ch ←
データベース要求 → cid, user, res → データベースより，cid からチャレンジを取得

res = HMAC(ch, hpw + cid) が成り立っていれば認証は OK

なお，パスワードはデータベースのフィールドに 4 バ
イトのソルトを付加した SHA-1[11] でハッシュした値を
利用した．認証結果の比較は，チャレンジを鍵として，
ハッシュ化したパスワードをメッセージとした HMAC-

SHA512[12][13]によるハッシュを利用し，その値がレスポ
ンスとして返される．定式化すると，以下の通りである．
転送されるデータと動作は表 2に示した．ネットワーク上
にパスワードは流れてはいない．ソルトの値はパスワード
のハッシュにつなげて 1つの文字列としてデータベースに
記録した．ソルトの長さは一定なので，データベースに記
録した値からソルトおよびハッシュ値の部分は容易に分離
できる．

+: 文字列の接続演算子
user: ユーザ名
pw: 本来のパスワード
salt: ユーザごとに異なるソルト
hpw: データベースに保存されているハッシュ値

hpw = SHA1(pw + salt) + salt

pw’: 入力したパスワード
cid: クライアント id

ch: チャレンジ
res: レスポンス

res = HMAC(ch, SHA1(pw′ + salt) + cid)

クライアント IDは 1つのアプリケーション内でクライ
アントを識別するために利用する．ユーザ名でユーザを特
定すると，複数のブラウザから同一のユーザでログインし
たときの識別ができない．また，IPアドレスでの判断だ
と NATの内部からのアクセスで区別できない可能性があ
る．クライアント IDが発行されていない場合にチャレン
ジ発行時に乱数で生成される．サーバ側ではデータベース
のテーブルで，発行したチャレンジとクライアント ID，日
時を記録しているので，クライアントからの応答に含まれ
る認証関連の情報はクライアント IDとレスポンスだけに
なっている．また，この段階ではセッションやクッキーは
使用していない．
また，データベースの応答にも，チャレンジ応答に相当

するデータが含まれていて，次のデータベースアクセス時
にチャレンジ要求と応答は省略できるようにした．一度レ
スポンスを返したチャレンジはそこで無効化する．チャレ
ンジの値が毎回違うので，レスポンスの値も毎回異なり，
これらの値をネットワーク経路上などで横取りをしても，
パスワードを得ない限りは認証処理を通すことはできない
と言える．

図 4 フレームワークが表示する認証用パネル
Fig. 4 The Login Panel the Framework Generated.

4.3 ログインパネルとエラー処理
クライアント側では図 4のようなログインパネルと認証
エラーを表示する機能を実装した．実際に生成するページ
はそのままに，ウインドウいっぱいに半透明で市松模様の
オブジェクトを配置し，その上に黒いパネルを配置してい
る．このパネルの 1つ 1つのオブジェクトは，DOMの仕
組みを利用し JavaScriptのプログラムで生成している．ロ
グインパネルに入るタイミングで何回連続して表示したか
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をカウントし，一定以上の場合は認証エラーが出るように
なっている．

4.4 認証の継続
別のページに移動したときにも認証結果を継続できるよ
うに，認証に必要なハッシュをかけたパスワードなどの情
報をクッキーに記録することができる．クッキーが存在す
れば，そこからハッシュなどを取り出して，認証に必要な
応答を行うようにしている．
しかしながら，JavaScriptの利用が前提であるのなら，

1つの HTMLが 1つのページ（ビュー）という構成でない
作り方も可能である．CSSでは display属性が定義されて
いて，要素とそのすべての子要素を非表示あるいは表示に
する処理が JavaScriptのプログラムで簡単にできる．2つ
のページがあるのなら，それぞれのページの中身を div要
素で囲み，適当な id属性を設定すれば良い．認証に必要な
情報は JavaScriptのオブジェクトのプロパティに記録して
あり，クッキーに記録する事なく，1つの HTMLファイル
に定義されている複数のページで認証が継続する．

5. クライアントでの動作に関連する問題
サーバサイドで稼働するWebアプリケーションの場合，
書き込みが可能なメソッドを記述しない限りは，データ
ベースへの書き込みはアプリケーション経由ではできな
い．しかしながら，JavaScriptで稼働するフレームワーク
がクライアントに存在することで，ユーザがフレームワー
クの機能を使用したり回避したりするプログラムを独自に
追加してしまうことも可能である．この点が問題が生じる
主要な理由である．認証と認可の処理の組み込み際して問
題になった点と対処方法について検討する．

5.1 既定値で書き込みが可能な問題
読み書きの処理が可能なフレームワークを JavaScriptで
構成すると，アプリケーション自体が読み出しのみの処理
しかしていない場合でも，ユーザによって書き込みプログ
ラムを追加されてしまう可能性がある．認可の設定を正し
く行い，クライアントから書き込みを防止したい場合には
読み出しのみに権限を与えるといった設定をする．別の対
策としては，フレームワークからデータベースに接続すると
きに利用するデータベースエンジン側のアカウントに対し
て書き込みを禁止するという方法がある．INTER-Mediator

ではいずれの方法にも対応する．

5.2 スキーマ情報が参照できる点について
JavaScript でWeb アプリケーションを構築する場合，
データベースのスキーマ情報がクライアントで参照できる
場合がある．スキーマ情報を完全に隠匿する方法としては，
テーブル名やフィールド名の別名を定義する方法がある．

この点は SQLインジェクションをしやすくする可能性は
あるものの，データベースアクセス部分で SQLインジェク
ションへの対策が行われていれば，スキーマ情報が見える
事は問題ないと考えられる．さらに，INTER-Mediatorで
はテーブルからのデータを取得するときに，クライアント
から改変できない設定として検索条件が与えられているた
め，たとえば，主キーフィールドの値を 1から順番に全部
取得しようとしても，あらかじめ指定されている条件に会
わないレコードは取得できないようになっている．

5.3 意図しないフィールドの更新
認可の設定によりテーブルを更新できるようにしてある
場合，そのテーブルのすべてのフィールドが更新可能にな
る．その結果，主キーフィールドや外部キーフィールドの
値をクライアント側から改変ができてしまい，データ間の
リンクが破壊されて問題になる可能性は高い．この問題を
回避するためには，書き込み可能なテーブルに対しても特
定のフィールドの書き込みを禁止する認可の設定が必要と
なる．
レコード単位の認可を実現するために，フレームワーク
内に必要な機能の組み込みを行っている．特定のレコード
に対するアクセス権があるユーザあるいはグループを特定
するため，ユーザあるいはグループ名を記録するフィール
ドがテーブルには必要になる．認証結果に応じてサーバ側
で自動的にユーザ名やグループ名をそのフィールドに入力
する．そのフィールドの値についてもクライアント側から
値を直接書き込む事もできなくする必要がある．

6. 関連研究
OpenXUP[14]では，クライアントサイドとサーバサイ
ドの通信プロトコルを定義した上でAjax通信を行い，ユー
ザインタフェースに対する応答をサーバ側と連動する事
を実現している．クライアントのステータスをサーバ側で
保持し，クライアントの変更に応じた処理をサーバに伝達
した上で必要なデータを取得するなどの処理を行い，応答
をクライアントに送る．この手法だと，クライアント側に
JavaScriptのライブラリを使ったプログラムを追加するこ
とは困難になる．そのことは安全にもつながるものの，拡
張性は限定される．INTER-Mediatorでは，ステータス管理
をクライアントに集約し，通信はデータのやりとりだけと
いった単純なものとする方が開発コストが低いと判断し，
これまでに解説した手法を採用している．

Matt Raible氏による ajax-login[15]は，Springフレー
ムワーク [16]と jQueryを使って Ajax機能の上でログイ
ン処理を行うというものである．ページ遷移をせずにログ
インパネルを表示し，認証は Springフレームワークの仕
組みと連動する．サーバサイドのフレームワークでのクラ
イアントサイドスクリプトの取り込みは Springだけでな
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く多くのフレームワークで行っており，既存のWebアプ
リケーションで JavaScriptを組み込む場合の有力な手法で
ある．従来は Ajaxベースでの認証のためには独自に開発
をする必要があったが，フレームワーク上で実現すること
で，こうしたユーザインタフェースの利用が促進されるこ
とが期待できる．

7. まとめ
サーバとクライアントの双方に実行プログラムがあるフ
レームワークを使用したWeb開発アプリケーションにお
いて，認証と認可の仕組みを実装した．認証と認可の確認
をサーバで行い，ユーザインタフェースをクライアント側
で行うことで，必要な動作を実現できる事を確認した．ク
ライアントとサーバの間では，ユーザインタフェース情報
はやりとりせずに，データのみをやりとりさせているが，
その上で，認証に必要な通信内容として，チャレンジのや
り取りを追加した．ユーザインタフェースは，DOMモデ
ルの処理を利用して，既存のページ上に半透明のパネルを
上書きする形式で表示し，ページ遷移なく表示できた．一
方，クライアント側にプログラムが存在し，状況によって
はユーザによって書き換えが可能な状況にもなる．そこで
のセキュリティ上の問題点を洗い出し，フレームワークに
搭載した．
最後に，本稿に対して有益なアドバイスをいただいた，
国立情報学研究所アーキテクチャ科学研究系助教の鄭顕
志先生にお礼を申し上げます．また，Ruby on Rails や
CakePHPの機能についてアドバイスをいただいた株式会
社エミック代表取締役の松尾篤様にもお礼を申し上げます．
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